
En la seguridad
¡tú eres el eslabón más débil!

WordCamp Irún 2019



● Maestro de Ed. Primaria, formador y 
desarrollador web.

● Especializado en ciberseguridad y 
WordPress

● CEO en fakeinet.com

● CEO en miplanhoy.com

● Organizador el Congreso de Seguridad 
Sh3llcon

● Organizador de la WordCamp Santander y 
miembro de la comunidad WordPress de 
España.
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¿A qué estamos expuestos?
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¿A qué estamos expuestos?

Ataques Fuerza bruta
Ataques de Diccionario
XSS
XSS almacenado
SQL Injection
Defacement

DDos
File Inclusion / Remote file Inclusion
Command injection
File Upload
Ingeniería social
Phising
...
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LA SEGURIDAD 
EN TRES NIVELES
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LA SEGURIDAD 
DE TU WORDPRESS
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LA SEGURIDAD 
DE TU WORDPRESS

Esconder la ruta de acceso al panel de control
Contraseñas fuertes
Ocultar toda la información posible
Ocultar usuarios autores
Limitar intentos de acceso
Impedir acceso externo a  archivos críticos
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LA SEGURIDAD 
DE TU WORDPRESS

Actualizaciones: core, plugins, tema
Modificar prefijos de la base de datos
Modificar permisos en archivos y directorios
Listas negras, blancas...
‘No index’ en directorios
Deshabilitar el editor de archivos
...



#WCIrun

LA SEGURIDAD 
DE TU WORDPRESS

Comprueba la seguridad de tu WordPress
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PLUGINS DE SEGURIDAD
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EL SERVIDOR
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HOSTING DE CALIDAD
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AMBOS



#WCIrun

CONTRASEÑAS FUERTES

-Secretas 
-Robustas 
-No existen en un diccionario
-Gestores de contraseñas 
-No repetidas entre más servicios/dispositivos 
-Actualizadas periódicamente 
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CONTRASEÑAS FUERTES

 micontraseña
*M1c0ntr4s3ñA

Nohaymalqueporbiennovenga
#NhmqpbnV*1983
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DOBLE FACTOR
DE AUTENTICACIÓN
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VPN

Para conectarnos de forma segura a internet
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OTRAS MEDIDAS
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¿QUÉ SOLUCIONES TENEMOS?
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SOLUCIONES INTEGRALES
Y GESTORES DE CONTRASEÑAS
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EL ESLABÓN MÁS DÉBIL
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EL ESLABÓN MÁS DÉBIL

Da más resultados atacar a la persona que a 
los servicios

Por lo general somos ‘confiados’

Por culpa del ‘postureo’
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OTRAS ESTAFAS

PHISHING
INGENIERÍA SOCIAL
EMAILS FRAUDULENTOS
ESTAFAS TELEFÓNICAS
TIENDAS ONLINE FALSAS
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PHISHING
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INGENIERÍA SOCIAL
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EMAILS FRAUDULENTOS
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EMAILS FRAUDULENTOS



#WCIrun

ESTAFAS TELEFÓNICAS
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TIENDAS ONLINE FALSAS
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FAKEINET.COM
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MIS CONSEJOS
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LA BIBLIA DE LA SEGURIDAD

Contraseñas Fuertes y fáciles de recordar
No dar datos ni pistas sobre ellas a NADIE
No utilizar datos personales reales para crearlas
Cuidar la información que publicamos en las RRSS
Hagas clic en enlaces del email
Desconfía de todo
¿Dudas? pregúntale a Google
¿Sigues dudando? NO LO HAGAS (compar, clicar…)
Piensa mal y acertarás
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Y RECUERDA...
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Y RECUERDA...

TU ERES 
EL ESLABÓN 
MÁS DÉBIL



ESKERRIK ASKO

MUCHAS GRACIAS

tomassierra.com 

@Tomycant

tomycant 

 


